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“위협�인텔리전스�플랫폼”

(주)한국밸런스
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회사�소개

위협�인텔리전스와�분석�플랫폼을�제공하는�사이버보안�회사

• 본사:�미국,�캘리포니아�레드우드

• 직원:�300명�이상

• 설립:�2013년

• 투자:�$100M

귀사에�가해지는�사이버�위협을�신속히�찾고�대응할�수�있도록�도와드리는�것이�저희의�임무입니다.�저희는�귀사의�
보안팀에�없는�것�한가지,�바로�외부�컨텍스트�정보를�제공해드립니다.�Anomali와�함께하시면�의심스러은�악성�
트래픽이�귀사의�네트워크에�도달하기�전에�미리�식별하실�수�있습니다.�거대한�위협�인텔리전스를�귀사�만의�핵심�
목록으로�정제하고�이를�내부�보안�시스템�및�IT�시스템과�유기적으로�통합하실�수�있도록�도와드립니다.
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• 사이버�시큐리티�엑설런스�어워드�수상

• CRN�시큐리티�상위�100대�보안�기업

• 사이버�디펜스�“위협�인텔”�부문�최고�제품

• SC미디어�리뷰�별�5개�“Best�Buy”�제품�선정

• CRN�선정�가장�뜨는�보안�스타트업

수상�이력
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위협�인텔리전스�개요

CTI
Cyber�Threat�Intelligence

SOC
Security�Operation�Center

IR
Instance�Response

인력
People

절차
Process

제품
Product

위협 인텔리전스

보안 아키텍처
(보안 정책 / 보안 관제 / 보안 대응팀 / 보안 매뉴얼 / 유관 조직 / 보안 솔루션)

보안 장비
(방화벽 / 침입탐지 / 취약점 / 백신 

등)
오케스트레이션

인지 실시간 모니터링 / 분석 자동화
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위협�인텔리전스�개요

• IOC�(Indicator�of�Compromise)
• IP,�도메인,�URL�뿐만�아니라

• 파일�해시,�이메일,�URL,�서비스,�프로세스,�레지스트리,�인증서도�중요

• 종류도�많고�그�개수는�수백/수천만건�이상

• 유/무료�피드도�많지만�

많을수록
좋은가?

활동하는 최신
정보인가?

내 업종/지역과
유관한가?

관리는 어떻게
할 것인가?

위협 정보를 어떻게 잘 관리하고 활용할지가 관건!
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제품�소개

두�가지�제품으로�구성

“위협�인텔리전스�플랫폼”

수많은�내/외부�위협�인텔�정보를�수집,�통합,�정제,�

강화,�정렬,�필터링하며�각각의�인텔을�점수화하여�

나에게� 특화된� 정보에� 집중,� 보안� 분석가의� 인텔�
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1.�ThreatStream�소개

SIEM 방화벽 침입탐지 EDR API/SDK

STIX
TAXII

ISAC
ISAO

오픈소스
프리미엄
3rd�파티

Anomali�
Labs

ThreatStream

최적화�및�강화 위협�조사 안전한�공유

수집

관리

연동

• 모든�소스로�부터�인텔�수집

• STIX/TAXII�포맷�지원

• 완전한�양방향�IOC�공유

• 다수�소스의�중복된�IOC�정제

• 액터,�캠페인,�TTP로�강화

• 중복�제거,�거짓�긍정�탐지

• 지표�내려받기

• 내부�시스템과�연동

• API/SDK를�통한�커스텀�연동
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2.�Anomali�Enterprise�소개

• 네트워크의�활성�위협�탐지

• 365일�이력�데이터�검색

• 별도의�로그�데이터�저장소�불필요

• DGA�도메인�탐지

• 중요�IOC에�대해�필터링/우선�순위�분류/추정�불필요

• 탐지�결과를�SIEM�또는�대시보드에�전송

• 내장된�위협�조사�도구�및�워크플로우
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제공�서비스

운영

기술�지원

솔루션�엔지니어링

프로페셔널�서비스

위협�분석�팀

Anomali�Lab

교육

이벤트

• SIEM�&�Anomali�솔루션�전문가

• 티어�1,�2,�3�고객�기술�지원

• 커스텀�연동,�피드�또는�기능�개발

• 인텔�지원�서비스의�설계�및�실행

• 정보�및�위협에�대한�연구�요청

• 위협�피드�큐레이션,�주간�위협�브리핑

• Anomali�유니버시티,�Anomali�포럼

• Anomali�Detect�Conference�+�Threat�Briefing�Days

고객�만족을�위한�후방�지원�체계
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Comprehensive:� 위협�인텔리전스�+�위협�탐지�+�위협�조사

Proven:� 포춘�100대�기업�35%가�도입,�상위�은행�5곳�중�4곳�도입

Trusted:� 대부분의�ISAC과�위협�인텔�공동체와�협력

Research:� Anomali�Labs,�위협�보고서,�주간�위협�브리핑�제공

Global:� 6개�대륙�운영,�글로벌�서포트�
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Anomali�ThreatStream�예시

Anomali�ThreatStream�대시보드는�위협�인텔리전스의�수집�및�활용�현황을�한눈에�보여주며�현재�사용�중인�인텔�목록,�기업�
내부�인텔�목록,�정제된�오픈소스�피드�등을�체계적으로�정리해줄�뿐�아니라�각종�위협�인텔�관련�활동�기록과�나의�관심�태그에�
해당하는�위협�인텔의�현황을�보여줍니다.

인텔리전스�현황�대시보드
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Anomali�ThreatStream�예시

위협�인텔리전스의�활동�이벤트를�지도�상에�동적으로�표시합니다.�이를�통해�어느�지역에서�어떤�종류의�위협�인텔리전스들이�
발생하고�등록되고�있는지�실시간으로�확인할�수�있습니다.

이벤트�활동
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Anomali�ThreatStream�예시

자체적으로�관리하는�위협�정보를�직접�Anomali�
ThreatStream으로�업로드하여�관리할�수�있습니다.�
자체적으로�관리�시스템을�개발/운영할�필요없이�
ThreatStream의�프라이빗�영역에서�관리합니다.

직접�입력하거나�JSON,�CSV,�PDF�등�정형,�비정형�파일로�
업로드�할�수�있고,�이메일을�등록하여�자동으로�등록되도록�
설정할�수�있습니다.

위협�정보�업로드
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Anomali�ThreatStream�예시

Anomali�ThreatStream에는�자체�앱스토어가�있어,�유료�위협�인텔리전스�제공사와�즉시�연동할�수�있고,�내�환경에�맞게�
정제된�위협�인텔�정보를�SIEM,�방화벽,�침입탐지시스템�등으로�자동�전송�및�적용할�수�있습니다.

외부�인텔리전스�연동�앱스토어
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Anomali�ThreatStream�예시

위협�인텔리전스�분석�기능은�클라우드상의�방대한�인텔�정보를�대상으로�다양한�조건으로�검색하고�SIEM에서�매칭된�특정�
인텔�정보에�대한�상세한�내용(심각도,�신뢰도,�액터,�침해�보고서,�관련�위협�정보,�활동�상태,�활동�이력�등)을�조회하여�관심�
지표로�등록하거나�태깅하여�즉시�활용할�수�있습니다.

위협�인텔리전스�분석
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Anomali�ThreatStream�예시

하나의�침해지표를�선택하면�이와�연관된�모든�관련�지표들을�그래프�형식으로�한눈에�표시해주며,�이어서�관련�지표�선택시�
컨텍스트�메뉴를�통해�그�속성에�따라�추가�검색,�후이즈�룩업,�액터�검색�등의�여러가지�추가�분석�기능을�제공하며�특정�
침해지표의�완전한�분석을�가능하도록�도와줍니다.

위협�인텔리전스�분석
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Anomali�ThreatStream�예시

샌드박스�기능은�기업내부에서�발견된�수상한�첨부�파일,�감염�의심�파일,�이상�
동작�파일,�네트워크�패킷�파일�등을�직접�업로드하여�전문�보안�분석팀에게�
진단을�의뢰하는�기능입니다.�파일을�업로드하면�네트워크�활동,�시그니처�
검사,�DNS�활동,�뮤텍스�현황�등�관련된�모든�진단을�마친�후�결과를�
사용자에게�전달합니다.

샌드박스
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Anomali�ThreatStream�예시

Anomali는�주요�SIEM�제품(Splunk,�ELK,�Qradar�등)용�전용�앱을�제공하여�매우�쉽게�기존�SIEM에�Anomali가�제공하는�
정제된�위협�인텔리전스�정보를�즉시�적용할�수�있습니다.

SIEM�연동�예시

스플렁크�ES�대시보드 Elasticsearch�연동 Qradar�연동
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Anomali�ThreatStream�예시

연동�방법은�UI에서�대상�제품을�선택하고�기본�정보�몇�가지만�입력하면�바로�동작합니다.

SIEM�연동�예시
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Anomali�ThreatStream�예시

ThreatStream과�연동된�SIEM�제품에서�내부�보안�로그와�매칭된�결과를�다차원�분석합니다.�예시는�스플렁크에서�사용하는�
예이며�매칭�빈도에�대한�히스토그램과�탐지�형태�등의�정보를�보여줍니다.

SIEM에서의�활용
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감사합니다.

Contact :

㈜한국밸런스

김 형덕 영업대표
Mobile : 010-7138-8889

Email : hdkim@valence.co.kr


