
실시간�포렌식

매일�새로운�위협이�발견되며�수백만의�기존�침해지표�

(IOC,�Indicators�of�Compromise)�목록에�추가되고�

있다.�이와�관련하여�두가지�새로운�어려움을�겪게�된다.

• 이미�진행�중인�공격을�찾기�위해�새로�식별된�위협�

정보를�지속적으로�추가�적용

• 새로운�공격의�식별을�위해�수백만의�IOC�항시�확인�및�

대입�적용

첫�번째�어려움은�특별히�더�치명적이다.�새로운�위협이�

알려질수록�보안팀은�특정�공격자가�이미�우리�회사의�

네트워크를�공격�대상으로�설정했는지�아니면�이미�

침입하여�진행�중인지�알아야�할�필요가�있다.�즉,�잠재적�

침해가�있는지�파악하기�위해�과거�이력�데이터를�6개월�

이전�혹은�그�보다�더�이전부터�훑어봐야�한다는�것을�

의미한다.�두번째�어려움은,�수백만�이상의�침해지표에�

대해�매일같이�매칭�작업을�수행하는�것으로�그�조직은�

확산�중인�위협에�대해�네트워크의�가시성을�유지할�

필요성이�있음을�의미한다.

의�조직만이�이전�3개월치�데이터를�

보관하고�있으며,

의�조직만이�이전�1년치�데이터를�

보관하고�있다.

새로운�위협의�탐지

어떤�조직에�침해가�발생했는지�판단하려면�보안팀은�

반드시�새로운�위협�인텔리전스를�가져와�수개월에서�

일년�전까지의�네트워크�활동�기록과�비교해봐야�한다.�

Anomali는�실시간�포렌식(RTF)�기술을�개발하여�과거의�

방대한�이력정보를�대상으로�수시간/수일에�걸쳐�

수행해야�하는�비교�작업을�수초�내로�끝낼�수�있다.�

RTF는�Anomali�Enterprise의�핵심이며,�보안팀에게�모든�

이력�데이터에�대한�신속한�가시성을�제공해준다.

진행�중인�위협의�탐지

보안팀은�기업의�트래픽과�알려진�위협을�상호�대조하여�

조직의�보안�상태가�건강한지�모니터링하는�작업을�

끊임없이�수행한다.�위협�인텔리전스�지표는�순식간에�

수백만�단위로�증가하며�그�각각은�내부�로그와�이벤트�

데이터에�적용되어야�한다.�Anomali�Enterprise는�

이러한�방대한�인텔리전스�매칭�작업을�수행하기�위해�

만들어졌으며,�수백만�단위의�IOC를�수십억�단위의�내부�

로그�및�이벤트�데이터와�비교하는데�특화되어�있다.�

특별히�식별된�“관심�지표(Indicators�of�Interest)”는�

자동으로�SIEM에�전달되어�지속적인�모니터링과�차단에�

활용된다.

지표들은�관련�정보로�더�강화되거나�Anomali의�위협�

인텔리전스�플랫폼인�ThreatStream을�통해�추가�조사할�

수�있다.�보안팀은�Anomali�Enterprise의�강력한�검색�

기능을�ThreatStream의�통합,�공유,�데이터�강화�기능과�

쉽게�연동할�수�있다.

실시간�포렌식(RTF)을�통한�즉각적인�위협�식별



핵심�기능

Anomali�Enterprise는�조직에�이미�구축된�SIEM�및�로그�

시스템과�통합되어�일�년�이상의�이력�데이터를�별도의�

데이터�복제�없이�시각화할�수�있다.�이�이력�데이터들은�

기존�위협�인텔리전스�정보를�포함한�새로운�위협�정보와�

지속적으로�상관시키면서�침해의�증거들을�찾아낸다.�

실시간�포렌식(Real-Time�Forensics)은�이들�데이터에서�

일치하는�요소들을�즉시�찾아내어�탐지�시간을�수초�

단위로�감소시켜�준다.�또한,�Anomali�Enterprise는�

분석가에게�위협의�분류와�대응을�위한�지표의�분류�및�

등급�조정에�사용할�수�있는�각종�도구들도�제공한다.

• 365일�이상의�이력�데이터로부터�새로운�위협을�식별

• 매일�생성되는�수십억�건의�이벤트와�침해지표를�수�초�

내로�매칭

• DGA�알고리즘에�의한�의심스러운�활동�탐지

• 상급�침해지표를�선정하여�SIEM으로�전달,�지속적인�

모니터링에�활용

DGA

도메인�생성�알고리즘(DGA)은�통제/제어(C&C)를�위한�

도메인�설치를�위해�멀웨어에서�널리�사용되는�기술이다.�

특정�멀웨어는�DGA에서�생성한�도메인과�통신하도록�

만들어져�있다.�이런�도메인은�알아보기�어려운�이름을�

사용하는�경향이�있으며�하루�이틀�정도�활동한다.�예,�

jcxeionotdssqkdun.pw.�짧은�활동�기간�특성으로�인해�

DGA�도메인은�통상�위협�인텔리전스�목록에�포함되지�

않는�경우가�많다.�그럼에도�불구하고�Anomali�

Enterprise는�DGA�도메인과�통신을�시도하는�트래픽을�


